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1 Bevezetés

Jelen dokumentumban az AAFK-ban betartandd alkalmazastervezési, alkalmazésfejlesztési
alapkovetelményeket ismertetjik, részletezve az architektira tervezése és az alkalmazas
fejlesztése soran betartandd alapelveket, altaldnos és IT szakmai szabdlyokat, technoldgiai
elvardsokat, forraskdd formdzasi és dokumentacids elvardsokra, erdforrds méretezési
szempontokra, teljesitmény és megbizhatdsagi skalazasra, terhelési megfontoldasokra
vonatkozdan.

Az AAFK-ban sokféle alkalmazés fejlesztése megvaldsithatd, de az AAFK leginkabb a cloud
native architekturdlis elvek mentén fejlesztett alkalmazasokat tdmogatja, ezek esetében all
rendelkezésre a legnagyobb rugalmassdg, a legtobb szolgéltatds. Az AAFK-ban definialt
megfelelGségi szintek kozil a legmagasabb az ilyen elvek mentén fejlesztett alkalmazasokra
vonatkozik, és ezekre vonatkoznak a legszigorubb kovetelmények is. Az aldbbiakban
attekintjuk az alkalmazasokkal szemben tamasztott kbvetelményeket, illetve ajanlasokat. Ezek
a kovetelmények és ajanlasok elsésorban a legmagasabb megfelel6ségi szintre vonatkoznak. A
kevesebb megfelelGségi szempontot teljesité alkalmazdsok esetében nem minden
kdvetelmény és ajanlas relevans.

2 Altalanos elvérasok

Jelen dokumentumban egy olyan alap kovetelményrendszer megfogalmazdsara kerdlt sor,
amely értelmezhetd a projektek keretében megvaldsitandd legtobb szoftverrendszerre.

Az egyes fejlesztendd alkalmazdsokra (szoftvertermékekre) vonatkozé  részletes
kovetelményrendszert a jelen dokumentumban  dsszedllitott  alapkodvetelmények
figyelembevételével késziilt el a Kbvetelményrendszer.

2.1 Funkcionalis alkalmassag

1. Az alkalmazasnak (szoftverterméknek) olyan funkciokat kell biztositani, amelyek teljes
mértékben megfelelnek a specifikdcioban meghatarozott és az azokbdl eredd
igényeknek.

2. Az alkalmazdsnak (szoftverterméknek) szolgaltatnia kell az igényeknek megfeleld
eredményeket a megkivant pontossaggal és meg kell kdnnyitenie a specifikalt
feladatok elvégzését.

3. Az alkalmazas (szoftvertermék) atadas-atvételi folyamatdban atvételi tesztet kell
végezni (User Acceptance Test - UAT), amelynek sordn ellenérizni kell a funkcionalis és
a technikai elvardsok teljestlését. Vizsgalni kell az alkalmazds helyességét,
megbizhatosagat, az implementdcid és a specifikacid kozti viszonyt. A felhasznaldi
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teszt mellett UzemeltetSi atvételi tesztet is végezni kell. Az UAT-rél készilt
jegyzékonyvnek be kell kerllnie az atvételi dokumentacidba.

Teljesitmény hatékonysag

Az alkalmazasnak (szoftverterméknek) hatékonyan, takarékosan kell haszndlnia a
futtatd kornyezet eréforrasait, a nagyobb terhelések esetén azonban képesnek kell
lennie a rendelkezésére allo er6forrasok maximalis kihasznalasara is.

Kiemelten fontos az adatbazis-tervezés altalanos alapelveinek betartasa: normalizalas,
funkcionalis figg&ségek, a lehetd legkisebb redundanciara torekvés (relacids adatbazis
esetén).

Az alkalmazadsnak (szoftverterméknek) meg kell felelnie a specifikdcidban
meghatarozott performancia elvarasoknak.

Az alkalmazds automatizalt szkriptek segitségével legyen fordithatd, tesztelhet6 és
build-elhetd, kozvetlentl a forraskodbal.

A hosszan futd mveletek legyenek kilon modulba levdlasztva, és aszinkron médon
lecsatolva a felhasznaldi fellletet kiszolgdld kodtol.

Kompatibilitas

Az alkalmazdsnak (szoftverterméknek) képesnek kell lennie az egylttmikddésre
kdrnyezetével.

Az alkalmazasnak (szoftverterméknek) hatékonyan kell elldtnia a feladatat osztott
er6forrasu kornyezetben is anélkil, hogy karos hatdssal lenne az infrastruktura tobbi
elemére.

Az alkalmazasnak (szoftverterméknek) kliens oldalon platform-fliggetlen technoldgia
alkalmazasaval kell készilnie és web alapu felhasznaloi fellleten keresztil kell
elérhetének lennie.

Az alkalmazdasnak (szoftverterméknek) a kormanyzati infrastruktiraba — el6re nem
tervezett, illetve indokolatlan infrastruktura fejlesztés nélkil — integralhaténak kell
lennie, kiemelt elvardas a megrendel6nél rendelkezésre all6  Uzemeltetdi
kompetenciaval és kapacitassal stabilan m(ikodtetheté technoldgidak hasznalata.
Mindemellett azonban a kod komplexitasat célszer( a lehetd legalacsonyabb szinten
tartani, a konkrét célt nem szolgdld, funkcid nélkili Osszetett hierarchidk és
fliggbségek kerilenddék.

A kéd nem tartalmazhat statikus hivatkozasokat, a mikodéshez sziikséges valamennyi
informacié adatbdzisban vagy konfiguraciéban tarolandd. (pl. IP cimek, hardcode-olt
kéonyvtarhivatkozasok, plaintext jelszavak, ,,magic constant” -ok).

Hasznalhatdsag

Felhasznalébarat megjelenés:
1. Akezelése legyen ergonomikus, logikus, kovetkezetes, kdnnyen attekinthetd;
2. A kezel6fellletek legyenek jol olvashatéak, az aktudlis képernyé felbontdshoz
igazodok;
3. Magyar nyelv( felhasznaloi felllet;
4. Afelhasznaldk szamara is érthet6 magyar nyelvi (hiba)lzenetek.
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2. Felhasznalobarat mikodés:

1. Kezelése legyen kdnnyen megtanulhatd, ne igényeljen informatikai ismeretet;

2. Torekedni kell a felhasznaldk altal végzett miveletek egyszerlségére, a
manudlisan végzendd mveletek minimalizalasara;

3. A rendszer kezel6fellletein olyan ellenérzések, figyelmeztetések beépitése
szUkséges, amelyek lehet8ség szerint védik a felhaszndldkat a nem
szabadlyszer( vagy nem szandékosan végzett mUiveletek végrehajtasatdl;

4. Gyors valaszidék;

5. A specifikacioban meghatdrozott performancia elvarasoknak valé megfelelés.

3. Felhasznalébarat dokumentacio:

1. Magyar nyelvd, a rendszer valés mikodését leird felhasznaléi dokumentacio;

2. A felhaszndldok szamdra konnyen értelmezhetd fogalmazas, az értelmezést
segitd abrak hasznalata;

3. Informatikai technikdkkal publikdlhatd formatum (pl. network share, web link).

2.5 Megbizhatdsag

1. A szoftverrendszernek tartésan a specifikdcidban elvart funkcionalitdst és
teljesitményt biztositva kell mikodnie.

2. Robusztus, stabil mikodés, jol bevalt technikak, technologiak hasznalata.

3. Magas rendelkezésre allast, skalazhatésagot biztositd kornyezetbe (HA/LB)
illeszthet6ség biztositasa (akar rétegenként is).

2.6 Biztonsag

1. A szoftverrendszerben biztositani kell a vele kezelt, feldolgozott és a benne tarolt
adatok védelmét.

2. Biztositani kell, hogy az adatokhoz csak az arra feljogositott (megfelel jogosultsaggal
rendelkez8) személyek, technikai rendszerelemek férhessenek hozza.

3. Adatvédelmi, adatbiztonsagi jogszabdlyokat, alapelveket nem sért6 technikak
alkalmazasa.

4. Magyar és Eurdpai Unids jogszabalyok és egyéb normak figyelembe vétele (titkositas,
adatvédelem stb.).

5. Napldzas (pl. biztonsagi, felhasznaldi szokasok, performancia):

1. A naplozd funkcidknak célhoz kotottnek, eréforras takarékosnak, tovabba
kdnnyen visszakereshetének és értelmezhetének kell lennie;

2. Az adatkezeléssel jard felhaszndldi és egyéb tevékenységeknek minden
esetben hitelesen napldzottnak kell lennie, a letagadhatatlansag és a szamon
kérhetGség érdekében;

3. Az adatkezeléssel jard tevékenységeket napldzd funkcidé nem lehet
megkerilhetd, kikapcsolhato;

4. A felhasznaldi szokdsok és a performancia napldzasanak az Uzemeltetési
feladatokhoz is felhasznalhaténak kell lennie. Az er6forrdsok takarékos
hasznalata érdekében célszer(, ha a m(ikodése ki/be kapcsolhato;

5. A napldallomanyoknak onmagukban is menthetének, archivalhatonak kell
lennie.

6. Cimtarintegralt jogosultsag kezelés.
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A jogosultsagkezeld funkcidénak alkalmasnak kell lennie az aktudlis jogosultsagok
lekérdezésére, a jogosultsagvaltozasok torténeti visszakereshet§ségére személyenként
és jogosultsagonként is.

A jogosultsagkezelésnek hitelesnek és megkerilhetetlennek kell lennie, biztositania
kell az egyes szerepkdrok hozzaférési szintjeinek szétvalaszthatdsagat.

Védelmi mechanizmusok kialakitdsa az alkalmazds sérilékenységi kockazatainak
minimalizalasa érdekében (OWASP Top 10).

Az alkalmazdsba épitett védelmi mechanizmusokon fennakadt tdmadasgyanus
eseményeket is napldzni kell. (biztonsagi napldban) Az eseményrdl a napldzéd funkcion
keresztil értesiteni kell kuldeni pl. az alkalmazasgazdanak.

A tranzakciok soran minden esetben biztositani kell az adatok integritasat.

Az adatkezelési miveletek utdn az adatok minden esetben konzisztens allapotban
legyenek.

Karbantarthatdsag

A rendszert ugy kell kialakitani, hogy az koénnyen javithatdé, moddosithato,
tovabbfejleszthetd legyen.

A rendszermodulok tesztelheték, uUjrafelhasznadlhatdk, a fejlesztett kddok kdnnyen
értelmezhetdk, elemezhetbk legyenek.

Tovabbfejleszthetdség biztositasa.

Az alkalmazott technikdk és technoldgidk semmilyen mddon nem korldtozhatjak a
versenyt a késébbi mddositasra, tovabbfejlesztésre kiirt palyazat estén.

A meghatdarozott kddformazasi szabalyoknak valé megfelelés.

A forraskdd legyen egyszer(, attekinthets, kdonnyen értelmezhetd, duplikdcidktol
mentes és kdnnyen karbantarthato.

Az egyes elemek szerepének, mikodésének megértését segitd commentek hasznalata.
Egységes, leird (beszédes) névkonvencidk haszndlata.

SOLID alapelvek figyelembevétele:

1. Egyszeres felel6sség elve: egy osztaly vagy modul egy, és csak egy felel@sséggel
rendelkezzen

2. Nyitva zart alapelv: egy osztaly vagy modul, legyen nyilt a kiterjesztésre, de zart
a modositasra.

3. Liskov-féle helyettesithet&ségi alapelv: minden osztaly legyen helyettesithetd a
leszarmazott osztalyaval anélkil, hogy a program helyes mikddése
megvaltozna.

4. Interfészek szétvdlasztasanak elve: tdbb specifikus interface jobb, mint egy
altalanos.

5. Fluggbséginverzid alapelve: a kod flggjon absztrakcioktdl, ne konkrét
implementacioktol. Dependency injection hasznalata.

Széles korben elterjedt verzidkezelS technoldgia hasznalata. (pl. Git) A szoftvertermék
atadasakor az aktudlis release-hez tartozo forrdskdédokat a verzidkezelSbél exportalt
allomanyként at kell adni.

Csak olyan, széles korben elterjedt technologidk (pl. framework) haszndlhatok,
amelyek barki szamdra elérhetéek, nem kotddnek a fejlesztést végzé céghez vagy
annak érdekkoréhez. [megjegyzés: a kivételeket szabalyozni kell]
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. Tobbréteg(i architektira (pl. Prezentacios réteg, Uzleti logika réteg, Perzisztencia

réteg) A szlikséges rétegek szamat és funkciojat az egyes feladathoz igazitottan,
tobbek kozt a varhatd terhelés figyelembe vételéve, a robusztussag, skalazhatdsag és
a hatékony, gazdasagos lzemeltethet6ség érdekében kell meghatdrozni.

. Preferalt a perzisztens allapot mentes Uzleti logikai és prezentacios réteg kialakitasa.

Az alkalmazas Uzleti logikdjat megvaldsitd modul rugalmasan legyen skalazhatd, ne
kelljen az alkalmazas specifikus allapot szinkronizaciot figyelembe venni a skaldzas
soran.

14. Modularis felépités

15

Uik W

1. A kialakitott szoftverrendszer kulonallé, egymassal csak a sajat interfészikon
kommunikald, lazadn csatolt modulok strukturdlt halmazaként legyen kialakitva.

2. Az alkalmazas mikro szolgdltatds tervezési elvek mentén keriljon kialakitasra
(Microservices Architecture). A tervezés és fejlesztés soran torekedni kell arra,
hogy a rendszer egységbe zart (self-contained) legyen

3. Az egyes rétegekben a funkcidkat megvaldsité rendszerkomponensek
interfészeit dokumentalt, biztonsdgos, uniformizalt médon kell kialakitani. A
modulok kozti kdlcsonos figgdséget minimalizalni kell.

4. A moduldris felépitésnek biztositania kell a szoftverrendszer hatékony
tovabbfejleszthetdségét, moddosithatdsdgat a meglévs, jol bevalt modulok
(kédok) ujrafelhaszndlhatdsagat, Ujhasznosithatdsagat.

5. Az alkalmazas legyen képes kezelni, ha egy-egy modul atmenetileg nem
elérhetd. llyen helyzetben ne omoljon 6ssze az alkalmazas.

6. Az logikai és prezentdcids réteg elemei joél definidlt szolgaltatdsok mentén
flggjenek a kornyezetlkt6l (pl. adatbazis, IDM). A szolgaltatdsok elérési
paramétereit kdrnyezeti valtozokbadl toltse be.

7. A hosszan futd miveletek legyenek kilén modulba levalasztva, és aszinkron
maodon lecsatolva a felhasznaloi fellletet kiszolgald kédtdl.

. Az alkalmazas automatizalt szkriptek segitségével legyen fordithatd és build-elhet6,

kdzvetlendl a forraskddbol. A reprodukalhatdsag érdekében a fejlesztést végzének a
forditdashoz és build-eléshez sziikséges dallomanyokat, eljarasokat és egyéb
informaciodkat at kell adnia.

Hordozhatdsag

Olyan technoldgiak és technikdk alkalmazasaval kell a szoftverrendszert elkésziteni,
amelyek minimalis er6forrds raforditassal lehet6vé teszik, a szoftverrendszer
atkoltoztetését és mikodtetését egy masik infrastruktira kornyezetbe.

OpenSource technoldgia elemek elényben részesitése, alkalmazasa.

A kod nem tartalmazhat statikus hivatkozasokat (pl. IP cim, elérési (t)

A lehet6 legnagyobb mértékben automatizalni kell a telepités és beallitas folyamatat.
A telepitési, attelepitési, eltavolitasi leirdsnak aktualisnak, részletesnek,
folyamatszerlinek és kdvethetének kell lenni. Tartalmaznia kell a fliggségeket és a
varhato kimeneteket.
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3 Mdiszaki elvarasok

Mar az alkalmazas tervezési szakaszaban figyelembe kell venni a hatékony Gzemeltethet6ség,
tovabbfejleszthetdség, mddosithatdsag szempontjait, ennek részletei kerlltek kifejtésre az
alabbi fejezetben.

3.1 Leallitasi jelzések kezelése

A fejlesztett alkalmazdsnak kotelezd kezelnie a ledllitasra utald jelzéseket (pl. SIGTERM),
ugyanis a konténerek barmikor ledllithatok és a ledllitasi jelzés utan Uj tranzakciokat kezdeni
nem szabad, a nyitott kapcsolatokat, allapotokat le kell zarni vagy at kell adni mas
munkavégzd egységeknek.

3.2  Allapotmentesség

Az alkalmazds nem tamaszkodhat sajat file-rendszeren tdrolt adatok jelenlétére
(allapotmentesség). Van ugyan mad rd, hogy egy konténerben diszkre adatokat rogzitsen, de
mivel a szoftver egy-egy példanya azt hiszi 6 az egyetlen, aki mdkodik, viszont valdsagban
tobb izoldlt példany fut, igy lehetséges, hogy a diszkre masik példany irja ki az adatot, mint aki
probalja olvasni. Az egyetlen kivétel a koriltekintéen megvaldsitott cache lehet, amikor is az
alkalmazas olyan adatot tarol a diszken, amit barmikor Ujra be tud szerezni, vagy el6 tud
allitani, és a file-ok jelenléte csak haldzati vagy egyéb er6forras takarékossagot jelent, de
hianyuk esetén is teljesen azonos kimenetet allit el§ az alkalmazas.

3.3 Feature flags

Feature flags vagy toggles

Alkalmazis Felhasznalok

[>]

1. dbra - Feature flags

oM
L

OFF

Elvards az alkalmazds készitése soran ugynevezett feature flag-ekkel (technika az egyes
funkcidk ki- és bekapcsolasara) kapcsolhatévd tenni valamennyi felhasznaldi funkcid
elérhet6ségét. Ezt a képességet az adminisztratorok menet kdzben alkalmazhatjak a probléma
kezelés sordn, bizonyos korlatozdsok bevezetésére vagy diagnosztikai ellenérzésekre.
El6fordulhat ugyanis, hogy egyik-masik funkcié atmeneti problémaja miatt a felhasznaldk mas

s
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(pl.: adatbazisban tarolt feature flag-ek) lehetévé valik a problémas funkciok kikapcsolasa, és a
rendszer egészének Uzemben tartdsa. Ugyanez a funkcid segitheti az U] képességek
bevezetését is verziofrissitések utan, hiszen az Uj funkcidhoz szlkséges adatbazis
sémavaltozasok elvégzése utdn engedélyezheték az Uj funkcidk.

3.4 Ellen6rzé HTTP kérések

Az alkalmazasnak rendeltetésszer(i mikodés kdzben képesnek kell lenni valaszolnia ellen6rzé
HTTP kérésekre valamelyik port-jan akkor is, ha egyébként nem HTTP kérésekkel dolgozik
jellemz8en. Ezeknek a kéréseknek és valaszoknak csak az a célja, hogy az lzemeltet§
kornyezet ellenérizni tudja, az alkalmazas rendeltetésszerlien mdikdodik-e, és ha nem, akkor
ledllitja, és Ujat indit helyette.

3.5 Halozati kiesés kezelése

A fejlesztés soran az alkalmazasoknak kezelnie kell barmely halézati kapcsolat megszakaddsat,
és az Ujra-probdlkozasra olyan késleltetési modszert kell alkalmaznia, mely nem terheli tdl a
szolgdltatét a kapcsolat helyredlldsa esetén. Erdemes megfontolni a szolgaltatas
természetébdl adddd lehetdségeket, mint példaul egy Urlap kitoltésnél a bekildés kliens altali
vezérlés (idénként ellenérzi a kapcsolatot majd, ha sikeres akkor beadja a mar el6zetesen
leadott Urlapokat).

3.6 Dinamikus cimzés

Az alkalmazds szamara valamennyi kils6 szolgaltatds dinamikus konfiguracioként érheté el,
tehat nem szabad host-neveket, ip-cimeket, port-okat, felhasznaldneveket vagy jelszavakat
tarolni a forraskdd mellett, hanem az alkalmazdas azt kdrnyezetleiré valtozébdl kapja meg.
Amennyiben a konfiguracio valtozik, Uj alkalmazaspéldanyok indulnak és a régiek leallitasra
kerilnek.

3.7 Adatok megfelel§ védelme

A rendszer épitése soran szamtalan kisebb-nagyobb bizalmas adat (jelszavak, titkos kulcsok,
token-ek) keletkezik. Fontos azonban, hogy ezeket mindig szoftverrel generdljuk és semmilyen
kortlmények kozott ne juttassuk ki a kdrnyezetbdl, ne kertljenek verziokovetd rendszerbe és
ne hasznaljunk fix vagy "szokasos" jelszavakat.

3.8 Valtozas kezelés: adatbazis séma

Az alkalmazas tervezése sordn javasolt a szoftver szerkezetét és frissitési folyamatat ugy
megtervezni, hogy az minden verziévaltas soran folyamatos mikddést tegyen lehetévé.
Példaul amennyiben az alkalmazas verzidvaltas sordn az adatbazisséma valtozasa is szikséges,
akkor vagy a korabbi verzidnak kell kezelnie az Uj adatbazissémaval jaré mellékhatasokat, vagy
az Uj verziét kell ugy elkésziteni, hogy addig is rendeltetésszerlen tudjon m(ikddni, amig az
adatbazis séma nem frisstlt. Ha példdul az alkalmazas nem feltételezi a valtozasokat az
adatbazisszerkezetben, akkor nem lehetséges a gorduld frissités (rolling deployment
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strategy), csak a teljes ledllitas és elinditds, mely szolgaltataskieséssel jar, és szembe megy a
modern fejlesztési iranyvonalakkal.

3.9 Valtozas kezelés: verziévaltozasok

Az alkalmazas fejlesztése és frissitése sordn szem el6tt kell tartani, hogy a gordild telepités
sordn egyszerre fut a régebbi és az Ujabb verzid az alkalmazdasbdl, igy az dtmeneti allapot
soran vegyes szerkezet( adatok kertlhetnek rogzitésre. Ez jellemz8en nem okoz problémat,
ha a fejlesztés és frissités folyamatosan zajlik, azonban intenziv fejlesztés és ritka frissités
mellett szamottevd lehet a mikodési eltérés, és ennek kovetkezményeit, kockdzatait a
fejlesztd feladata kezelni.

3.10 Halézati kapcsolatok idétartama

A fejlesztés soran javasolt kerllni a hosszutavu haldzati kapcsolatokat, hiszen maga a
kapcsolat egy logikai allapot, tarolast feltételez. Inkdabb a rovid HTTP alapu kérdés-valasz
kommunikacid a kovetendd, ugy, hogy a kliens sose feltételezheti, hogy ugyanaz a szerver
valaszol az egymast kovets kérdésekre. (allapotmentesség).

4 Alkalmazas tervezési ajanlasok

Az alkalmazasok tervezése soran célszer(i elére gondolni a felhSalapu futtatasi képességek
biztositasahoz. Manapsag felhd szempontbdl az alkalmazdsokat harom f6 kategdridba lehet
sorolni:

e nem felhd kompatibilis
e felh6 kompatibilis (cloud ready)
o felhd orientalt (cloud native)

Az alkalmazdasok felhGalapu futtatdsi képességére vonatkozé extra elvarasok jellemz&en mind
olyan tervezési elvarasok, amelyeknek vald megfelelés abban az esetben is igen hasznos
bizonyul, ha az alkalmazast véglil nem felhd alapu kornyezetben mikodtetjuk. Ezért a
z6ldmezGs fejlesztések soran mindenképpen célszerl felh§ orientalt architektira elveknek
megfelelve alakitani a rendszer felépitését, mivel ezek az elvek altaldban segitik a rugalmas és
hibat(iré alkalmazas architektira kialakitdsat. Az aldabbiakban attekintjuk a felhd alapu
alkalmazas architekturak soran jelentkezé f6 kihivasokat és az ezekre alkalmazandd bevalt
tervezési mintdkatltl, Ezen mintdk megfelel8 alkalmazdsa a leendS alkalmazds nem
funkcionalis képességeit nagy mértékben javithatjak.

A felh@ alapu alkalmazas fejlesztés f6 kihivasai:
e Rendelkezésre allas:
A rendelkezésre allas az id6nek az a hanyada, amelyben a rendszer elérhet6 és mikod6képes.

Jellemz8en a teljes futdsi id6 szazalékos hanyadaként mérik. Befolyasolhatjak rendszer hibak,
infrastruktUra problémak, rosszindulatu tamadasok és terheltségi szintek. A rendszerek
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jellemz@en elvart szolgaltatdsi szintek mentén lUzemelnek, ezért a rendelkezésre allds mindig
fontos szempont a tervezés soran.

e Adat kezelés:

Felh6 alapu alkalmazdsok tervezése soran az adatkezelés mindig igen fontos szempont és sok
minéségi jellemz6re van hatdssal. Az adatok jellemz&en tdbb helyen kerilnek letdrolasra,
kalonféle szervereken, teljesitmény, skdaldzasi és rendelkezésre dllasi okokbdl, és ebbdl
fakaddan szamos kihivassal kell szembenézni a tervezés soran. Példaul az adatok
konzisztenciajat biztositani kell, és sziikséges jellemz&en az adatok megfeleld szinkronizalasa
az egyes taroldsi helyek kozott.

e Tervezés és megvalositas:

Szakszer( tervezés soran fontos figyelembe venni a rendszer komponensek tervezése soran a
konzisztens és  koherens mdikodési elveket, a  karbantarthatésagot, és az
Ujrafelhaszndlhatdsagot, ezaltal hatékonyabba téve a leendd rendszer adminisztracios és
fejlesztési folyamatait. A tervezés és megvaldsitds soran meghozott dontések igen nagy
hatdssal vannak a késébbi rendszer minéségére, és a teljes fenntartasi koltségére.

e Uzenet kezelés:

A felhd alapu rendszerek elosztott természeténél fogva igényelnek egy Ulzenet alapu
kommunikacids réteget, amelynek segitségével dsszekodthetbk az egyes komponensek, minél
inkdbb lazdn csatoltan, hogy a skaldazas minél nagyobb |éptékd lehessen. Az aszinkron
Uzenetek alapjan megvaldsitott kommunikacié széles korben elterjedt, és szamos elénnyel jar,
azonban kihivasokat is tdmaszt az alkalmazds tervezése soran, mert gondolni kell olyan
szempontokra, mint példaul az lGzenetek sorrendje, hibas Uzenetek kezelése és idempotens
mukodés.

e Menedzsment és monitorozas:

Felhd alapu futtatd kornyezetben az alkalmazdsok jellemzéen magasabb szinten izolalt
kornyezetben futnak (pl. mikrokonténerben) és gyakran nem biztositott az alacsonyszint(
infrastrukturahoz, vagy operdcids rendszerhez vald hozzaférés. Ez nehezebbé teheti a
menedzsmentet és monitorozast a hagyomanyos alkalmazds Uzemeltetéshez képest. Az
alkalmazasoknak publikalniuk kell futdsidejl jellemz&ket, paramétereket és kontrollokat,
amelyeket az adminisztratorok és Uzemeltet6k monitorozhatnak, valamint ezeken keresztil
menedzselhetik a rendszer m(ikodését, illetve adott esetben paraméterezhetik, hangolhatjak
a mikodését a rendszer ledllitasa vagy Ujra deploymentje nélkdl.

e Teljesitmény és skalazas:

A teljesitmény a rendszer valaszadasi képességének adott idén bellli mértéke, a skdalazas
pedig a rendszer azon képessége, hogy a teljesitmény romlasa nélkdl legyen képes kezelni
nagyobb terheléseket, szUkség esetén az eréforrdasok aranyos ndvelése aran. A felhd alapu
tervezési elvek mentén készitett alkalmazdsok jellemz&en fel vannak készitve kilonféle,
valtozé terhelési jellemz6k melletti hatékony mdikodésre, rugalmas skalazédasra. A skaldzas
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kapcsan nem csak a szamitasi kapacitasra kell tervezni, hanem adattarolasra, lUzenet kezelési
infrastrukturdra, illetve tovabbi hasonld alapvetd eréforrasokra.

e Rugalmassag:

A rugalmassag a rendszer azon képessége, hogy kilonodsebb fennakadas nélkul legyen képes a
hibdkat kezelni és azokbdl helyredlini. A rendszert gy kell megtervezni, hogy kulonféle
terlleteken fellépd atmeneti vagy allandd hibak esetén is minél rugalmasabban legyen képes
ezekre reagalni, lehetéleg a szolgdltatas mindségében bekdvetkezd csokkenés ardanyos legyen
a hibaval. A rugalmassaghoz fontos a hibak miel6bbi pontos felismerése, és az azokbdl vald
helyreallas hatékony és gyors megvaldsitasa.

e Biztonsag:

A biztonsdg szinte minden rendszer tervezése soran alapkovetelmény. A rendszer azon
képessége, hogy megel6zze a véletlen vagy szandékos kdarokozdst, a rendszer nem
rendeltetésszer(i haszndlatat. Az alkalmazasokat ugy kell megtervezni és belizemelni, hogy
biztositott legyen a rosszindulaty tdamaddsok elleni védelem, csak az engedélyezett
felhasznaldk szamara legyen elérhetd, és az adatok megfelel§ védelmet élvezzenek.

Az aldbbiakban megvizsgaljuk, hogy a fenti kihivasokra milyen tervezési mintak alkalmazasaval
lehet hatékonyan reagalni. A fenti kategodridkhoz tartozdan rendszerbe foglaljuk az egyes

tervezési mintakat, majd a kés6bbi fejezetekben egyesével megvizsgaljuk részletesen az egyes
tervezési mintakat.

I Forrds: Microsoft Azure Cloud Design Patterns
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