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1 A szabdlyrendszer hasznalata

A fejlesztési-szakmai  kdvetelmény- és szabalyrendszer az AAFK-ban megvaldsitott
alkalmazasfejlesztési projektek mindségbiztositasat tamogatd keretrendszer. Célja, hogy
transzparens és egységes szempontok szerint vizsgdlja az alkalmazdasfejlesztési projektek
minéségi elvarasoknak vald megfelelését. A vizsgalt kdvetelmények az alkalmazasfejlesztési
projektek min&ségi kritériumai tekintetében az alkalmazas teljes életciklusat feldlelik, a
fejlesztési id@szaktol kezdve az Uzemeltetési id@szak elvardsait is magukban foglaljak,
figyelembe véve a funkcionalis, biztonsagi és karbantarthatdsagi elvarasokat is.

A Megrendel6 szerv jelen melléklet 2. fejezetében taldlhatd Fejlesztési-szakmai
kovetelményrendszer tabldzatban felsorolt alkalmazasfejlesztési igények kozil az ORION
Fejlesztési Platformon az adott alkalmazasfejlesztési projekt dokumentacidos munkaterében
hatdrozza meg az adott alkalmazasfejlesztéssel kapcsolatban teljesitendd kdvetelményeket.

A Fejlesztési-szakmai kovetelményrendszer hasznalata tovabba az alkalmazasfejlesztési ciklus
alabbi fejezetekben felsorolt pontjain javasolt.

1.1 Fejleszt8 szervezet kivalasztasa

A kovetelményrendszer segitségil szolgdlhat a Megrendel8 szerv szamdra beszerzési eljarasa
soran az ajanlatkérésbe foglalt alkalmazasfejlesztési igények meghatdrozdsaban, akar a
tablazat dokumentaciéhoz torténd csatolasaval.

A fejlesztési-szakmai kovetelményrendszer alapjan megfogalmazott elvardsok beépitheték
tovabba a fejlesztd szervezettel az alkalmazas fejlesztésével kapcsolatban kotott vallalkozasi
szerz6dés m(iszaki mellékletébe.

1.2 Kotelezd és opcionalis kdvetelmények

A fejlesztési-szakmai kdvetelményrendszer kotelezd és opcionadlis elemeket tartalmaz.

A kotelezd kdvetelmények a projekt AAFK-ban valé megvaldsithatésagara vonatkozd olyan
alapvets el&irdsok, amelyeket a Fejleszté szervezetnek teljesitenie kell az AAFK
szolgdltatasainak igénybevétele soran.

Az opcionalis elemek esetében az alkalmazasfejlesztési projekt specifikumaitol figgden a
Megrendel6 szerv dont arrdl, hogy mely elvardsokat rogziti az alkalmazasfejlesztési projekt
Dokumentaciés munkaterében. A Megrendel§ szerv az alkalmazasfejlesztési projektben
megvaldsitott funkcionalitdstdl, az alkalmazott technoldgiaktdl és architekturatdl, a projekt
kockazati besorolasatél, a megvaldsitott rendszer tervezett felhasznalasatol, életciklusatdl,
valamint a rendszer méretétdl, komplexitasatol figgben donti el, hogy mely kovetelmények
megvaldsitasat igényli. Az opcionadlis elemek az iparagi legjobb gyakorlatokat foglaljak
magukban, tobbségiikben alapveté miszaki elvarasokat fogalmaznak meg.
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Az AAFK a Szabdlyzat AAFK Fejlesztési mddszertan cim( 3. sz. mellékletének 5.1.3. fejezetében
bemutatott mindségellen6rzés szerint el8segiti a kdvetelmények kikényszeritését és
ellen6rzését a projekt megvaldsitdsa soran.

1.3 Mérfoldkovek teljesitése

A Fejlesztd szervezet az alkalmazasfejlesztési projekt megvaldsitasa soran a Haromoldald
szerz6dés Meérfoldkovek mellékletében rogzitett idépontokban és tartalommal koztes
mérfoldkoveket teljesit. A mellékletben legaldbb az alabbi két mérfoldk6 meghatarozasa
kotelezd:

e Projektinditas datuma,
e Projekt tervezett zarasa.

Az alkalmazds verzidi az egyes mérfoldkdvek esetén az AAFK-ban &linak elé funkcionalis
tesztkdrnyezetben. Az egyes alkalmazasverzidk létrehozasa sordn, az AAFK a Megrendeld
szerv altal az alkalmazasfejlesztési projekt Dokumentdciés munkaterében rogzitett
kdvetelményrendszer alapjan automatikus mindségellendrzési riportot allit el§, mely
Osszefoglald és részletes informdciot szolgaltat a projekt elvardasoknak vald megfelelésérdl,
tovabba a kodmin&ségrél és a dokumentacios elvarasok teljesitésérdl.

Amennyiben a minéségellenérzés sordan a Szolgdltaté azt allapitja meg, hogy az
alkalmazasfejlesztést végrehajtd Fejleszté szervezet az egyes mérfoldkovek teljesitésekor a
fejlesztési-szakmai kdvetelményrendszerben meghatérozottakat nem teljesiti vagy az AAFK
Kr.-ben meghatdrozott feltételekhez képest nem megfelel6 modon végzi az
alkalmazasfejlesztést, errél - a Felligyelet értesitése mellett - soron kivil tdjékoztatja a
Megrendel§ szervet.

14 Projekt teljesitése, atadas-atvétel

Az AAFK-ban el&allé automatikusan generalt mindségellenérzési riport a nem funkcionalis
mUszaki elvarasok teljestlésének ellenbrzését segiti el6. A riport nem valtja ki, csupan
el@segiti a szakértdk altal végrehajtandd mindségellendrzést.

Az AAFK mindségellendrzése nem terjed ki a funkciondlis szempontokra, igy a projekt
végteljesitésekor, az utolsé mérfoldkd alkalmazasverzidjanak kiadasakor az alkalmazas
funkcionalis megfelel6ségét a Megrendel§ szerv ellenérzi. Az ellen6rzést az alkalmazas
igazgatasi jellegl funkciondlis elvarasainak megfelel6en a Megrendel§ szerv szakértdi, vagy az
altala bevont min&ségellenérok vizsgaljak.

1.5  Elesités, tdmogatéasi id6szak

Az atadas-atvételi eljarast kovetben az élesités soran, valamint a tdmogatasi id&szakban is
felmerilhetnek min&ségellenérzésre vonatkozd elvarasok. Elképzelhet, hogy a projekt
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végteljesitésekor atmeneti id6szakra a Megrendel§ szerv eltekint egy adott kovetelmény
teljesilését6l, majd pothataridére igényli a megvaldsitasat. llyen esetben az adott
kdvetelménynek a tdmogatasi idészakban kell teljestlnie.

A tdmogatasi id6szakban elvégzett mddositas esetén a korabbi mindségellenérzést meg kell
ismételni az alkalmazdssal szemben tdmasztott mindségi elvarasok teljestilése érdekében.

2 Fejlesztési-szakmai kdvetelményrendszer

A Megrendeld szerv az alkalmazasfejlesztési projekt megvaldsitdsa soran az aldbbi Fejlesztési-
szakmai kovetelményrendszerben meghatarozott funkcionalis jellemz8k kdzul valaszthatja ki
és jelolheti meg az ORION Fejlesztési Platformon az adott alkalmazasfejlesztési projekt
dokumentdaciés munkaterében a fejlesztend6 alkalmazassal kapcsolatban elvart igényeit.

n Fejlesztési szakmai kdvetelményrendszer

3 Fejlesztési-szakmai kbvetelményrendszer magyarazata

A Fejlesztési-szakmai kovetelményrendszer adatainak és az alkalmazastol elvart funkcionalis
jellemz&k értékelési szempontjainak magyarazatat az aldbbi tablazat tartalmazza.

Oszlop | Oszlop adata Adat meghatérozasa

A Kovetelmény Az adott kdvetelmény rovid elnevezése.

. L A kdvetelményhez tartozé azonositd, amelyet az AAFK a mindségellendrzési riport
B Bizonyitéknév o )
elkészitéséhez hasznal fel.

A kovetelmény értéke megmutatja, hogy az elvaras az alkalmazas mely
tulajdonsagara vonatkozik. A kbvetelmény értékei az alabbiak:

Kovetelmény * B:biztonsdg

C e “ s
kategéria o F:fejleszthetdség

e [:integralt mikodés

o U: GzemeltethetBség

e H:hasznalhatdsag

Az adott kdvetelmény bévebb szoveges kifejtése, a funkcionalis jellemz6k és

D Leiras . o .
elvardsok leiré bemutatasa.
Alapvetd . . . y . .
) . A kovetelmény azt mutatja meg, hogy az adott funkcié az alkalmazas alapveté
E biztonsagi

biztonsagi tulajdonsaganak mindsil-e.

kovetelmény



https://aafk.gov.hu/dokumentumtar/flora/szolgaltatasi_szabalyzatok/fejlesztesi-szakmai-kovetelmenyrendszer/
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Kovetelmény
ellenbrzése

Az alkalmazassal szemben a Fejlesztési-szakmai kovetelményrendszer alapjan

tdmasztott megfeleldség ellendrzése az alabbi kategoridk szerint torténhet:

1. Automatikus: a kovetelménynek valé megfelelés automatikus teszttel

ellendrizhetd, az ellenérzés elvégzése a Fejlesztd szervezet altal biztositott

szkriptek segitségével torténik.

2. Manualis: a kovetelménynek vald megfelelés manudlis teszttel ellenérizhetd.

3. Delegdlhatd: a kdvetelménynek vald megfelelés a futtatokdrnyezet altal

biztositott (nem ellenérizheté automatikusan, elvart a delegacié leirdsa,

dokumentaldsa és a Megrendeld szerv altali elfogadasa).

4. Nyilatkozat: a kévetelménynek vald megfelelés nyilatkoztatdssal ellenérizhet6.

5. Kivétel: az alkalmazadsnak nem kell teljesitenie a kdvetelményt.

A Megrendel§ szerv a celldban alapértelmezetten megadott értékek kozul egy

ellenérzési médot koteles megjeldini, amely modszer szerint kéri a kbvetelmény

teljestlésének ellen6rzését a Fejleszt§ szervezettdl.

Automatikus
ellenérzés

Amennyiben az adott kovetelményt az F oszlopban megadott érték szerint

automatikusan kell ellendrizni, a celldban szereplé megjegyzés az ellen6rzés

elvégzésének maddjahoz ad tdmpontot.

Nemteljesulés

Az adott kovetelmény nemteljesiilése esetén varhato kockazatok leirasa.

kockazatai
Az adott kdvetelmény
) L . informacidbiztonsagi szempontu
Biztonsagi Lo . )
, értékelése a kdvetelmények
pontszam

UX pontszam

Uzemeltetés
pontszam

Teljesitmény
pontszam

Uzleti érték
pontszam

Az adott kovetelmény pontszamanak
Szolgaltato dltal meghatarozott értéke a
kovetelményre meghatarozott értékelési skala
alapjan, a Fejlesztési-szakmai
kovetelményrendszer tablazatdban rogzitett
érték az adott kdvetelmény nemteljestlési
kockazatdval aranyosan noévekszik. Magasabb
pontszdm esetén tehat az adott funkcionalitas
alkalmazasba torténd beépitését ajanlott
priorizalni.

A Fejlesztési-szakmai
kovetelményrendszerben rogzitett
pontszamok képezik az alapjat az AAFK-ban
automatikusan elallitott min&ségellendrzési
riportban megjelend értékelésnek, mely a
projekt elvarasoknak valé megfelelésérdl
szolgaltat informaciot.

teljesitésére meghatarozott
értékelési skala keretei kdzott.

Az adott kovetelmény felhasznaldi
élmény szempontjabol torténd
értékelése a kovetelmények
teljesitésére meghatarozott
értékelési skdla keretei kozott.

Az adott kdvetelmény lzemeltetési
szempontu értékelése a
kdvetelmények teljesitésére
meghatarozott értékelési skdla
keretei kozott.

Az adott kovetelmény az
alkalmazas eréforrasfelhasznaldsat
értékeli a kovetelmény teljesitésére
meghatdrozott értékelési skdla
keretei kozo6tt.

Az adott kdvetelmény Uzleti értéke
a kovetelmények teljesitésére
meghatdrozott értékelési skdla
keretei kozott.
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4 AAFK IT biztonsagi kovetelmények

A Szolgaltaté az AAFK Kr. alapjan koteles biztositani a megfelel§ védelmi intézkedések
megtételét az AAFK szolgaltatdsaihoz tartozd rendszerelemek és az ezekkel szorosan
Osszefliggd eljardsok, valamint az ezeket kezel§ és karbantartd személyzet vonatkozasaban.

Jelen fejezet az AAFK Kr. hatalya ala tartozd, az AAFK szolgaltatasait igénybe vevd szervezetek
(MegrendelS szervek, Fejlesztd szervezetek), az AAFK-hoz elektronikus hozzaféréssel
rendelkezd szervezetek (Agazati integrator szervezetek) és az eléz8ekben felsorolt
szervezetek regisztralt felhasznaldi altal betartandd biztonsagi, szervezési és technikai
kovetelményeket ismerteti az alkalmazasfejlesztési és igazgatasi folyamatok biztonsagos
informatikai kdrnyezetének megteremtése és a Szolgaltatd fenti kotelezettségének teljesitése
érdekében.

Az AAFK szolgaltatdsait igénybe vevs szervezetek regisztralt felhasznaldi az aldbbi szolgaltatasi
elemekhez kapnak hozzaférést:

° LIBRA Alkalmazas-kataldgus,
° ORION Fejlesztési Platform,
o FLORA Ugyintézési Portal.

4.1  Biztonsdgi incidensek az AAFK-ban

A Szolgaltatd biztonsagi incidensnek tekinti az aldbbi eseményeket:

e nem engedélyezett tartalmak (Iasd 4.3 fejezet) feltdltése az AAFK-ba,

e az AAFK szolgdltatdsainak a kozponti kozszolgdltatds-igénybevételi megéllapodasban,
illetve az AAFK hasznalatdra vonatkozd egyedi szolgaltatasi szerz6désben foglaltaktdl
eltérd céll hasznilata,

e az AAFK biztonsagi védelmi funkcidinak kijatszdsa vagy arra irdnyuld kisérlet,

e személyes adatok feltdltése az AAFK-ba,

o felhasznaldi hozzaférési informaciok (pl.: jelszavak, tokenek, tanusitvanyok magankulcsa)
feltoltése az AAFK-ba,

e hozzaférési informaciok elvesztése,

e az AAFK elérésére hasznalt informatikai eszkdz elvesztése,

e az AAFK elérésére hasznalt informatikai eszkdz nem megfelel virusvédelme,

e az AAFK-ba t6rténd 5 db sikertelen bejelentkezési kisérlet,

e az AAFK-ban 1évé adatok manipuldldsa,

o AAFK szerverek kozti kommunikacié soran fellépd tanusitvanyhiba,

e az AAFK-ba feltdltott dlloményok jogosulatlan torlése.
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4.2 Szervezeti biztonsagi elvarasok

Az AAFK szolgéltatasait igénybe vevd és az az AAFK-hoz elektronikus hozzaféréssel rendelkezd
szervezeteknek az aldbbi informacidbiztonsagi elvarasokat kell teljesitenitk.

Felhasznaldk kezelése

A szervezetnek ki kell dolgoznia az AAFK-hoz térténd hozzaférésigénylési kérelmek
kezelésének belsd folyamatait, melyek biztositjak, hogy:

e a hozzaférési igénylésrdl vald dontés legyen felel6shoz (meghatdrozott személyhez)
rendelt,

e a természetes személy felhaszndlok az AAFK szolgdltatdsaihoz hozzaférést csak a
Szabdlyzat 1. sz. mellékletét képezs, az AAFK igénybevételére vonatkozd miiszaki és
adminisztrativ feltételek dokumentumban felsorolt szerepkorok szerint és
a regisztracidhoz sziikséges feltételek teljesitését kovetben kaphatnak,

e a felhaszndldk jogosultsagkezelését kiemelten kezeli, kilondsen a kilépett munkavallalok
hozzaférésének visszavonasat,

e aszervezet gondoskodik arrél, hogy a felhasznalok AAFK hozzaférési azonositdi a technikai
azonositok kivételével csak egy természetes személyhez tartozzanak.

Felllvizsgalat

Az igénybe vev6 és az elektronikus hozzaféréssel rendelkezé szervezet legaldabb félévente
egyszer teljeskorlien felilvizsgélja az AAFK-ban szerepkorrel rendelkezd felhasznalok
jogosultsagat.

Felhaszndlok oktatasa

Az igénybe vevl és az elektronikus hozzaféréssel rendelkezé szervezet gondoskodik arrél,
hogy az AAFK-ban szerepkérrel rendelkezd felhasznaldinak informéacidbiztonsagi targyu
oktatdst tart, melybe beépiti a jelen AAFK IT biztonsdgi kévetelmények fejezetben
megfogalmazott  szabdlyokat és  elvardsokat, illetve  amennyiben  szlkséges,
szervezetspecifikus részletszabalyokkal egésziti ki.

AAFK hasznélata

Az AAFK-hoz elektronikus hozzaféréssel rendelkezd szervezet kételes gondoskodni arrdl, hogy
hozzaférését az egyittmikodési megallapodas, az AAFK altal nyujtott szolgéltatasokat igénybe
vevS szervezet a kozponti kozszolgaltatas-igénybevételi megallapodds, tovabba az AAFK
haszndlatara vonatkozd egyedi szolgdltatasi szerz8dés targya szerint veszi igénybe.

Az AAFK-ban olyan biztonsagi jelleg(i tesztelés, mely tUlmutat az alkalmazdsba épitett
kontrollok vizsgalatan, csak a kozponti alkalmazas-szolgaltatd el6zetes irdsbeli jovahagyasaval
lehetséges.
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Biztonsagi incidensek kezelése

Az igénybe vevé és az elektronikus hozzaféréssel rendelkezé szervezet a biztonsagi incidensek
kezelése soran vallalja, hogy:

e meghatarozza az incidensek kezeléséhez tartozo felel@sségi koroket,

e az AAFK felhasznaldkat megfelel6en tajékoztatja a biztonsagi incidensek kezelésének
madjardl,

e az AAFK-val kapcsolatos biztonsagi incidenseket a tudomasszerzést kovetSen
haladéktalanul, de legkés6bb az incidensrél vald tudomasszerzésétél szamitott 24 6ran
belll bejelenti a Szolgaltato felé az alabbi elérhetéségen:
helpdesk@idomsoft.hu.

Munkaallomasok menedzsmentje

Az igénybe vevl és az elektronikus hozzaféréssel rendelkezé szervezet gondoskodik arrdl,
hogy felhasznaloéi az AAFK szolgaltatdsait kizarolag olyan eszkdzrél érhessék el:

e melynek operdcids rendszerére minden biztonsagi patch telepitve van,
e amely rendelkezik kartékony kédok elleni naprakész védelemmel.

Biztonsagiranyitas

A csatlakozd szervezet kialakitja és folyamatosan mi(ikodteti az alkalmazasfejlesztési
folyamataihoz kapcsolddd biztonsagi kontrollkdrnyezetét a feltart kockazatokkal ardnyosan.
Fejlesztési tevékenység személyhez rendelése

A csatlakoz6 szervezet olyan eljardsokat mUkodtet, amelyek biztositjak, hogy a fejlesztett
alkalmazas minden mddositdsa esetén azonosithatd legyen a moédositast végz8 természetes
személy.

4.3 Felhasznaldi biztonsagi elvarasok

Az AAFK szolgéltatdsait igénybe vevs, tovabbd az AAFK-hoz elektronikus hozzaféréssel
rendelkez8 szervezetek felhaszndldinak az aldbbi biztonsagi elvarasokat kell teljesitenilk.

Hozzaférési informacidk védelme

A felhaszndld koteles az AAFK &ltal a szémdéra biztositott hozzaférési informéciok
bizalmassagat megdrizni, ezen informacidkat nem oszthatja meg masokkal.

Engedélyezett hasznalat

A felhaszndldk az AAFK hozzaférését kizérdlag a Szolgéltatoval kotott egyittmikodési
megiéllapodas, az AAFK szolgaltatasait a kdzponti kdzszolgaltatas-igénybevételi megallapodas,
tovabba az AAFK haszndlatara vonatkozd egyedi szolgaltatdsi szerz6dés targya szerint vehetik
igénybe. Tilos példaul az AAFK-ban nem az alkalmazasfejlesztési projekthez tartozé adatokat
tarolni vagy programot futtatni.
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Nem engedélyezett hasznalat

Az AAFK-ban tilos minden olyan tevékenység, amely az AAFK biztonsagi kontrolljainak
tesztelésére, megkeriilésére, kijatszasara irdanyul.

Alkalmazasfejlesztés soran hasznalt adatok

Az AAFK-ban az alkalmazasfejlesztés és tesztelés sordn tilos valds Uzleti vagy személyes
adatokat hasznalni.

Kliensek védelme

A felhaszndldnak tilos az informatikai eszkdzére telepitett biztonsagi szolgdltatdasokat letiltani.

Nem engedélyezett tartalmak
Az AAFK felhasznaldi szdmdra tilos az aldbbi kategdridkba esd adatokat feltdlteni az AAFK-ba:

e az AAFK-n kivili rendszer hozzaférési informécidi (pl. jelszavak, tokenek),
e barmely hatdlyos magyar jogszabalyba tGtkdz6 tartalom,

o gyl(iloletkeltd, rasszista, ragalmazo vagy joizlést sérté tartalom,

e joerkolcsbe Utkdz6 tartalom (pl.: pornograf, obszcén, pedofil tartalom),
o kereskedelmi jellegl tartalom,

kartékony kédok és egyéb illegalis tartalmak.
4.4 Felhasznalo felelGssége

A kozponti alkalmazds-szolgaltatéd az el6z8 pontokban felsorolt kovetelmények betartasat
folyamatosan ellenérzi. Az ellenérzés kiterjed:

o az AAFK-ba feltdltott adatokra (pl.: forraskédok, dokumentumok),
e az AAFK és kdrnyezete kdzotti adatkapcsolatokra, adatcserére.
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