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1 A szabalyrendszer hasznalata

A fejlesztési-szakmai kovetelmény- és szabdlyrendszer az AAFK-ban megvalésitott
alkalmazasfejlesztési projektek minéségbiztositasat tamogatd keretrendszer. Célja, hogy
transzparens és egységes szempontok szerint vizsgalja az alkalmazasfejlesztési projektek
mindsegi elvarasoknak valo megfelelését. A vizsgalt kovetelmények az alkalmazasfejlesztési
projektek mindségi kritériumai tekintetében az alkalmazas teljes életciklusat feldlelik, a
fejlesztési id@szaktol kezdve az Uzemeltetési iddszak elvarasait is magukban foglaljak,
figyelembe véve a funkcionalis, biztonsagi és karbantarthatdsagi elvarasokat is.

1.1  Mérfoldkovek teljesitése

A Fejleszté szervezet az alkalmazasfejlesztési projekt megvaldsitasa soran a Haromoldalu
szerzédes Merfoldkovek mellékletében rogzitett idépontokban és tartalommal koztes
mérfoldkdveket teljesit. Az AAFK a projekt méretétél és egyéb jellemzsitél fliggben legalabb
két, legfeljebb tiz merfoldkovet tamogat.

A mellékletben legalabb az alabbi két mérfoldké meghatarozasa kotelezé:
e Projektinditas datuma,
e Projekt tervezett zarasa.

Az alkalmazés verzidi az egyes mérféldkdvek esetén az AAFK-ban allnak elé funkciondlis
tesztkdrnyezetben. Az egyes alkalmazasverziok létrehozdsa soran, az AAFK a Megrendeld
szerv altal az alkalmazasfejlesztési projekt Dokumentaciés munkaterében rogzitett
kdvetelményrendszer alapjan automatikus mindségellendrzési riportot allit eld, mely
osszefoglalo és részletes informaciot szolgaltat a projekt elvarasoknak valo megfeleléserdl,
tovabba a kodmindségrél és a dokumentacios elvarasok teljesitésérdl.

Amennyiben a mindségellenbrzés soran a Szolgaltaté azt allapitia meg, hogy az
alkalmazasfejlesztést végrehajtd Fejlesztd szervezet az egyes mérfoldkovek teljesitésekor a
kévetelményrendszerben meghatarozottakat nem teljesiti vagy az AAFK Kr.-ben
meghatarozott feltételekhez képest nem megfeleld modon végzi az alkalmazasfejlesztést,
errél - a Fellgyelet értesitése mellett - soron kivil tajékoztatja a Megrendeld szervet.

1.2  Projekt teljesitése, atadas-atvétel

Az AAFK-ban el6alld automatikusan generalt minéségellenérzési riport a nem funkcionalis
miszaki elvarasok teljestlésének ellendrzését segiti eld. A riport nem valtja ki, csupan
elOsegiti a szakertdk altal végrehajtandd mindsegellendrzest.

Az AAFK mindségellendrzése nem terjed ki a funkciondlis szempontokra, igy a projekt
vegteljesitesekor, az utolsé meérfoldké alkalmazasverziojanak kiadasakor az alkalmazas
funkcionalis megfeleléségét a Megrendelé szerv ellenérzi. Az ellendrzést az alkalmazas
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igazgatasi jellegl funkcionalis elvarasainak megfelel6en a Megrendeld szerv szakértdi, vagy
az altala bevont minéségellendrok vizsgaljak.

1.3 Elesités, tAmogatasi id6szak

Az atadas-atvételi eljarast kovetéen az élesités soran, valamint a tamogatasi idészakban is
felmerllhetnek mindségellendrzésre vonatkozd elvarasok. Elképzelheté, hogy a projekt
végteljesitésekor atmeneti idészakra a Megrendel6 szerv eltekint egy adott kdvetelmény
teljestilésétél, majd pothataridére igényli a megvaldsitasat. Ilyen esetben az adott
kovetelmenynek a tamogatasi idészakban kell teljesilnie.

A tdmogatasi idészakban elvégzett mddositas esetén a kordbbi minéségellenérzést meg kell
ismételni az alkalmazassal szemben tdmasztott minéségi elvarasok teljesiilése érdekében.

1.4  AAFKIT biztonsagi kdvetelmények

A Szolgaltatd az AAFK Kr. alapjan koteles biztositani a megfeleld védelmi intézkedések
megtételét az AAFK szolgaltatdsaihoz tartozd rendszerelemek és az ezekkel szorosan
osszefliggd eljarasok, valamint az ezeket kezeld és karbantartd személyzet vonatkozasaban.

Jelen fejezet az AAFK Kr. hatdlya ald tartozd, az AAFK szolgaltatasait igénybe vevé
szervezetek (Megrendeld szervek, Fejleszt6 szervezetek) regisztralt felhasznaloi altal
betartandé biztonsagi, szervezési és technikai kovetelményeket ismerteti az
alkalmazasfejlesztési és igazgatasi folyamatok biztonsagos informatikai kornyezetének
megteremtése és a Szolgaltato fenti kotelezettsegének teljesitése érdekében.

, .

Az AAFK szolgaltatdsait igénybe vevs szervezetek regisztralt felhasznaldi az alabbi
szolgaltatasi elemekhez kapnak hozzaférést:

. LIBRA Alkalmazas-katalégus,
. ORION Fejlesztési Platform,
. FLORA Ugyintézési Portal.

1.5  Biztonsagi incidensek az AAFK-ban

A Szolgaltato biztonsagi incidensnek tekinti az alabbi eseményeket:

e nem engedélyezett tartalmak (lasd 4.3 fejezet) feltoltése az AAFK-ba,

e az AAFK szolgaltatasainak a kozponti kdzszolgaltatas-igénybevételi megallapodésban,
illetve az AAFK hasznalatara vonatkozé egyedi szolgltatasi szerzédésben foglaltaktol
eltéré célu hasznalata,

e az AAFK biztonsagi védelmi funkcidinak kijatszasa vagy arra irdnyuld kisérlet,

e személyes adatok feltdltése az AAFK-ba,

e felhasznaldi hozzaférési informaciok (pl.: jelszavak, tokenek, tanusitvanyok magankulcsa)
feltoltése az AAFK-ba,

e hozzaférésiinformaciok elvesztése,

e az AAFK elérésére hasznalt informatikai eszkoz elvesztése,
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e az AAFK elérésére hasznalt informatikai eszkéz nem megfeleld virusvédelme,
e az AAFK-ba torténé 5 db sikertelen bejelentkezési kisérlet,

e az AAFK-ban lévé adatok manipulalésa,

e AAFK szerverek kozti kommunikacié soran fellépd tanusitvanyhiba,

e az AAFK-ba feltsltott allomanyok jogosulatlan térlése.

1.6  Szervezeti biztonsagi elvarasok

Az AAFK szolgaltatisait igénybe vevd és az az AAFK-hoz elektronikus hozzaféréssel
rendelkezd szervezeteknek az alabbi informaciébiztonsagi elvarasokat kell teljesitenitk.

Felhasznaldk kezelése

/////

//////

e a hozzaférési igéenylésrél valo dontés legyen felel6shoz (meghatarozott személyhez)
rendelt,

e a természetes személy felhasznalok az AAFK szolgaltatisaihoz hozzaférést csak a
Szabdlyzat 1. sz. mellékletét képezd, az AAFK igénybevételére vonatkozé mdlszaki és
adminisztrativ feltételek dokumentumban felsorolt szerepkorok szerint és
a regisztraciohoz sziikséges feltételek teljesitését kovetéen kaphatnak,

e afelhasznaldk jogosultsagkezeléset kiemelten kezeli, kiilénosen a kilépett munkavallalok
hozzaférésének visszavonasat,

e a szervezet gondoskodik arrél, hogy a felhasznalék AAFK hozzaférési azonositdi a
technikai azonositok kivetelével csak egy természetes szemeélyhez tartozzanak.

Felllvizsgalat

Az igénybe vevd és az elektronikus hozzaféréssel rendelkezd szervezet legalabb félévente
egyszer teljeskor(ien feliilvizsgalia az AAFK-ban szerepkérrel rendelkezé felhasznalok
jogosultsagat.

Felhasznalok oktatasa

Az igénybe vev6 és az elektronikus hozzaféréssel rendelkezd szervezet gondoskodik arrol,
hogy az AAFK-ban szerepkorrel rendelkezd felhasznaléinak informaciébiztonsagi targyu
oktatdst tart, melybe beépiti a jelen AAFK IT biztonsdgi kévetelmények fejezetben
megfogalmazott  szabalyokat és  elvarasokat, illetve amennyiben  szikséges,
szervezetspecifikus részletszabalyokkal egésziti ki.

AAFK hasznélata

Az AAFK-hoz elektronikus hozzaféréssel rendelkezé szervezet kételes gondoskodni arrél,
hogy hozzaférését az egylittm(ikodési megallapodas, az AAFK altal nyujtott szolgaltatasokat
igénybe vevl szervezet a kozponti kozszolgaltatas-igénybevételi megallapodas, tovabba az
AAFK hasznalatara vonatkozd egyedi szolgaltatasi szerz6dés targya szerint veszi igénybe.
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Az AAFK-ban olyan biztonsagi jellegli tesztelés, mely tulmutat az alkalmazédsba épitett
kontrollok vizsgalatan, csak a kozponti alkalmazas-szolgaltaté eldzetes irasbeli
jovahagyasaval lehetséges.

Biztonsagi incidensek kezelése

Az igénybe vevé és az elektronikus hozzaféréssel rendelkezd szervezet a biztonsagi
incidensek kezelése soran vallalja, hogy:

e meghatarozza az incidensek kezelésehez tartozo feleléssegi koroket,

e az AAFK felhasznalokat megfeleléen tajékoztatja a biztonsagi incidensek kezelésének
maodjardl,

e az AAFK-val kapcsolatos biztonsagi incidenseket a tudomasszerzést kovetden
haladéktalanul, de legkésdbb az incidensrél vald tudomasszerzésétdl szamitott 24 éran
belll bejelenti a Szolgaltato felé az alabbi elérhetdségen:
helpdesk@idomsoft.hu.

Munkaallomasok menedzsmentje

Az igénybe vev6 és az elektronikus hozzaféréssel rendelkezd szervezet gondoskodik arrol,
hogy felhasznaloi az AAFK szolgaltatasait kizarélag olyan eszkdzrél érhessék el:

e melynek operacidés rendszerére minden biztonsagi patch telepitve van,
e amely rendelkezik kartékony kddok elleni naprakész védelemmel.

Biztonsagiranyitas

A csatlakozé szervezet kialakitja és folyamatosan mikodteti az alkalmazasfejlesztési
folyamataihoz kapcsolédd biztonsagi kontrollkdrnyezetét a feltart kockazatokkal aranyosan.
Fejlesztési tevékenység személyhez rendelése

A csatlakozo szervezet olyan eljarasokat mdkodtet, amelyek biztositjak, hogy a fejlesztett
alkalmazas minden mdédositasa esetén azonosithato legyen a modositast végzo természetes
személy.

1.7  Felhasznaldi biztonsagi elvarasok

Az AAFK szolgaltatasait igénybe vevs, tovabbad az AAFK-hoz elektronikus hozzaféréssel
rendelkezd szervezetek felhasznaldinak az alabbi biztonsagi elvarasokat kell teljesitenitik.
Hozzaférési informacidk védelme

A felhasznald koteles az AAFK &ltal a szadmara biztositott hozzaférési informaciok
bizalmassagat megdrizni, ezen informaciokat nem oszthatja meg masokkal.

Engedélyezett hasznalat

A felhasznaldk az AAFK hozzaférését kizardlag a Szolgaltatdval kotott egyiittmiikodési
megallapodas, az AAFK szolgdltatdsait a kézponti kdzszolgaltatds-igénybevételi
megallapodas, tovabbd az AAFK hasznalatara vonatkozé egyedi szolgltatasi szerzédés
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targya szerint vehetik igénybe. Tilos példaul az AAFK-ban nem az alkalmazasfejlesztési
projekthez tartozé adatokat tarolni vagy programot futtatni.

Nem engedélyezett hasznalat

Az AAFK-ban tilos minden olyan tevékenység, amely az AAFK biztonsagi kontrolljainak
tesztelésére, megkerilésére, kijatszasara iranyul.

Alkalmazasfejlesztés soran hasznalt adatok

Az AAFK-ban az alkalmazasfejlesztés és tesztelés soran tilos valds lzleti vagy személyes
adatokat hasznalni.

Kliensek védelme

A felhasznalénak tilos az informatikai eszkozére telepitett biztonsagi szolgaltatasokat
letiltani.

Nem engedélyezett tartalmak

Az AAFK felhasznaloi szamara tilos az alabbi kategdridkba esé adatokat feltélteni az AAFK-ba:

az AAFK-n kiviili rendszer hozzaférési informacioi (pl. jelszavak, tokenek),
barmely hatalyos magyar jogszabalyba (itk6z6 tartalom,

gylloletkeltd, rasszista, ragalmazo vagy joizlést sértd tartalom,
joerkolesbe tkozd tartalom (pl.: pornograf, obszcen, pedofil tartalom),
kereskedelmi jelleg(i tartalom,

kartékony kodok és egyéb illegalis tartalmak.

1.8  Felhasznald felelGssége

A kozponti alkalmazas-szolgaltatd az el6zd pontokban felsorolt kovetelmények betartasat
folyamatosan ellendrzi. Az ellendrzés kiterjed:

e az AAFK-ba feltsltott adatokra (pl.: forraskédok, dokumentumok),
e az AAFK és kdrnyezete kézotti adatkapcesolatokra, adatcserére.



