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1. Bevezető 

Ez a dokumentum az Állami Alkalmazás-Fejlesztési Környezethez (továbbiakban ÁAFK) 
szolgáltatásait igénybe vevő szervezetek és felhasználóik által betartandó biztonsági 
szervezési és technikai követelményeit ismerteti az ÁAFK-ban folyó fejlesztési folyamatok 
biztonságos környezetének megteremtése érdekében. 

Az útmutató felhasználóként tekint az ÁAFK szolgáltatásait használó végfelhasználókra, illetve 
a központi alkalmazásszolgáltatóval háromoldalú szolgáltatási szerződést kötő szervezetekre.  

A biztonsági útmutató a követelményeket végfelhasználók és csatlakozó szervezetek, valamint 
aszerint bontja meg, hogy online vagy távoli fejlesztés keretében valósul meg a projekt. 

2. Fogalmak 

• Csatlakozó szervezet. Az ÁAFK szolgáltatásainak igénybevételére a központi alkalmazás-
szolgáltatóval szerződést kötött jogi személy. 

• Felhasználó. Végfelhasználó és csatlakozó szervezet együttesen. 

• Online fejlesztési környezet. A fejlesztést a felhasználó az ÁAFK által biztosított 
környezetben végzi a teljes életciklust tekintve, beleértve a források szerkesztését, a 
szoftver fordítását is. 

• Szolgáltatási szerződés. Az ÁAFK-ban történő egy projektre vonatkozó fejlesztésre a 
központi alkalmazásszolgáltatóval kötött megállapodás. 

• Távoli fejlesztés. A fejlesztést a felhasználó saját informatikai rendszerében végzi, 
amiből a szolgáltatási szerződésben vagy egyéb megállapodásban rögzített 
gyakorisággal feltölti az ÁAFK-ba a forrásokat ellenőrzésre és a hivatalos verzió 
előállítására. 

• Végfelhasználó. Az ÁAFK szolgáltatásainak használatára jogosultságot kapott 
természetes személy. 

3. Szervezeti biztonsági elvárások 

A csatlakozó szervezeteknek jelen elvárásokat kell teljesíteniük a biztonságos fejlesztési 
környezet érdekében. 

a. Az online környezetben megvalósuló fejlesztések esetén 

• Felhasználók kezelése. A csatlakozó szervezetnek ki kell dolgoznia az ÁAFK-hoz történő 
hozzáférés igénylések kezelése belső folyamatait, melyek biztosítják, hogy  

o a hozzáférési igényről való döntés egyértelműen felelőshöz (pozíció, vagy 
személy) rendelt; 
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o csak a szolgáltatási szerződésben meghatározott célok érdekében kapnak 
természetes személyek hozzáférést az ÁAFK szolgáltatásaihoz. 

o a végfelhasználók jogosultságaikat csak addig birtokolják, míg arra szükség van, 
kiemelt figyelmet fordít a kilépett munkavállalók, vagy egyéb jogviszonyban 
ÁAFK használtra jogosultságot szerzett felhasználók hozzáféréseinek 
visszavonására. 

o A csatlakozó szervezet gondoskodik arról, hogy a felügyeletébe tartozó ÁAFK 
hozzáférések, a technikai azonosítók kivételéve, csak egy természetes 
személyhez tartoznak. 

• Felülvizsgálat. A csatlakozó szervezet legalább fél évente egyszer az ÁAFK-ban 
megszerzett, felügyeletére rendelt hozzáféréseket teljes körűen felülvizsgálja. 

• Felhasználók oktatása. A csatlakozó szervezet gondoskodik róla, hogy felhasználóinak 
általános biztonsági oktatást tart, melybe beépíti az útmutatóban megfogalmazott 
szabályokat és elvárásokat, illetve, ha szükséges szervezet specifikus 
részletszabályokkal egészíti ki. 

• ÁAFK használata. A csatlakozó szervezet köteles gondoskodni arról, hogy az ÁAFK által 
nyújtott szolgáltatások csak a szolgáltatási szerződésben meghatározott célok 
érdekében kerüljenek felhasználásra.  

o Az ÁAFK-ban olyan biztonsági jellegű tesztelés, mely túlmutat az alkalmazásba 
épített kontrollok vizsgálatán, csak a központi alkalmazás-szolgáltató előzetes 
engedélyével lehetséges. 

• Biztonsági incidensek kezelése. Meghatározza a biztonsági incidensek kezelésének 
rendjét, mely  

o kiterjed az incidensek bejelentésének módjára; 
o meghatározza az incidensek kezelésének felelősségeit; 
o gondoskodik a végfelhasználók tájékoztatásáról; 
o biztosítja, hogy az ÁAFK-val kapcsolatos biztonsági incidensek a központi 

alkalmazásszolgáltató felé haladéktalanul bejelentésre kerül az alábbi 
elérhetőségen: 

▪ tamogatas.aafk@idomsoft.hu 
• A központi alkalmazás-szolgáltató biztonsági incidensnek tekinti az alábbi eseteket:  

o nem engedélyezett tartalmak (lásd bővebben lejjebb) feltöltése az ÁAFK-ba; 
o nem rendeltetés szerinti használat; 
o az ÁAFK biztonsági védelmi funkcióinak kijátszása vagy arra irányuló kísérletek; 
o személyes adatok feltöltése az ÁAFK-ba; 
o hozzáférési jelszavak, tokenek, tanúsítványok (privát kulcs) feltöltése az ÁAFK-

ba; 
o hozzáférési jelszavak elvesztése; 
o ÁAFK elérésére használt informatikai eszköz elvesztése; 
o Kliens oldali vírusvédelmi rendszer riasztása. 

• Munkaállomások menedzsmentje. Gondoskodik arról, hogy a végfelhasználói az ÁAFK 
környezetének elérésére csak olyan számítógépről tegye, mely  

o operációs rendszerére minden biztonsági patch telepítve van; 
o rendelkezik kártékony kódok ellen naprakész védelemmel. 
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b. A távoli fejlesztések esetén 

Minden az online környezetben megvalósuló elvárás, valamint: 

• Biztonságirányítás. A csatlakozó szervezet kialakítja és folyamatosan működteti a 
fejlesztési folyamataihoz kapcsolódó biztonsági kontrollkörnyezetét a feltárt 
kockázatokkal arányosan. 

• Fejlesztési tevékenységek személyhez rendelése. A csatlakozó szervezet olyan 
eljárásokat működtet, amelyek biztosítják, hogy a fejlesztett rendszer minden 
módosítása visszavezethető ahhoz a természetes személyhez, aki a módosítást 
végezte. 

• Biztonsági védelmi szint. A fejlesztéssel összefüggő informatikai rendszerek és 
működési folyamatok tekintetében a csatlakozó szervezet az 41/2015. (VII. 15.) BM 
rendelet „az állami és önkormányzati szervek elektronikus információbiztonságáról 
szóló 2013. évi L. törvényben meghatározott technológiai biztonsági, valamint a 
biztonságos információs eszközökre, termékekre, továbbá a biztonsági osztályba és 
biztonsági szintbe sorolásra vonatkozó követelményekről" (továbbiakban BM rendelet) 
alapján a fejlesztett rendszer biztonsági osztályához tartozó, az integritást érintő 
követelményeket teljesíti. 

4. Végfelhasználói biztonsági elvárások 

A fejlesztés módjától függetlenül a végfelhasználóra vonatkozó biztonsági elvárások 

• Hozzáférési információk védeleme. A végfelhasználó köteles a számára biztosított 
rendszer- és szolgáltatáshozzáférési információk bizalmasságát megőrizni.  

o A végfelhasználónak tilos az ÁAFK-hoz való hozzáféréshez biztosított titkos 
hozzáférési adatait (pl. jelszavak, tokenek, tanúsítványok) megosztania 
másokkal. 

• Engedélyezett használat. A végfelhasználó az ÁAFK-t csak a csatlakozási szerződésben 
indokolt célból használhatják. Többek között tilos az ÁAFK-ban nem a fejlesztési 
projekthez tartozó adatokat tárolni vagy programot futtatni. 

• Nem engedélyezett használat. Az ÁAFK-ban tilos minden olyan tevékenység, ami az 
ÁAFK biztonsági kontrolljainak tesztelésére, megkerülésére, kijátszására irányulna. 

• Fejlesztett rendszeradatai. Az ÁAFK-ben a fejlesztés és tesztelés során tilos valós üzleti 
vagy személyes adatokat használni. 

• Kliensek védelme. A végfelhasználónak tilos a számítógépére telepített biztonsági 
szolgáltatásokat letiltani. 

• Nem engedélyezett tartalmak. A végelhasználó az ÁAFK-ba tilos az alábbi kategóriákba 
eső adatokat feltölteni:  

o ÁAFK-n kívüli rendszer titkos hozzáférési információi (pl. jelszavak, tokenek); 
o a gyűlöletkeltő, rasszista, rágalmazó tartalmak; 
o a pornográf, obszcén, pedofil, vagy más módon a jó ízlést sértő tartalmak; 
o bármely hatályos magyar jogszabályba ütköző tartalmak; 
o kereskedelmi jellegű tartalmak; 
o továbbá a kártékony kódok és egyéb illegális tartalmak. 
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• Biztonsági incidensek jelzése. A felhasználó köteles a tudomására jutott biztonsági 
incidenseket haladéktalanul jelezni a központi alkalmazás-szolgáltatónak az alábbi 
elérhetőségen:  

o tamogatas.aafk@idomsoft.hu 
• Biztonsági incidensek. A központi alkalmazás-szolgáltató biztonsági incidensnek tekinti 

az alábbi eseményeket:  
o ÁAFK-ba történő öt sikertelen bejelentkezési kísérlet. 
o ÁAFK-ban lévő adatok manipulálására utaló jelek. 
o ÁAFK védelmi rendszerének megkerülése, kijátszása, vagy arra tett kísérlet. 
o ÁAFK működése során tanúsítványhiba. 
o ÁAFK-ba feltöltött állományok eltűnése. 

5. Felhasználó felelőssége 

A központi alkalmazás-szolgáltató az előző pontokban felsorolt követelmények betartását 
folyamatosan ellenőrzi. Az ellenőrzés kiterjed 

• az ÁAFK-ba feltöltött adatokra (pl. forráskódok, dokumentumok); 
• az ÁAFK és környezete közötti adatkapcsolatokra, adatcserére; 
• az ÁAFK-ban létrehozott felhasználói azonosítók használatára. 

A végfelhasználó felelős minden a rendelkezésre bocsájtott felhasználói azonosítóval 

kapcsolatos tevékenységért. 

A csatlakozó szervezet felelős az általa igényelt végfelhasználói azonosítókkal kapcsolatos 

tevékenységekért, amennyiben a kérdéses tevékenység nem róható fel a végfelhasználónak. 


