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1. Bevezet)

Ez a dokumentum az Allami Alkalmazas-Fejlesztési Kornyezethez (tovébbiakban AAFK)
szolgaltatdsait igénybe vevd szervezetek és felhasznaldik 4dltal betartandd biztonsagi
szervezési és technikai kovetelményeit ismerteti az AAFK-ban folyd fejlesztési folyamatok
biztonsagos kornyezetének megteremtése érdekében.

Az Utmutatd felhasznaldként tekint az AAFK szolgéltatdsait hasznald végfelhasznaldkra, illetve
a kdzponti alkalmazasszolgaltatdval haromoldall szolgaltatasi szerz6dést kotd szervezetekre.

A biztonsagi Utmutato a kdvetelményeket végfelhasznalok és csatlakozo szervezetek, valamint
aszerint bontja meg, hogy online vagy tavoli fejlesztés keretében valdsul meg a projekt.

2. Fogalmak

e Csatlakozo szervezet. Az AAFK szolgaltatasainak igénybevételére a kdzponti alkalmazas-
szolgaltatoval szerzdést kotott jogi személy.

e Felhasznald. Végfelhasznald és csatlakozd szervezet egylttesen.

e Online fejlesztési kérnyezet. A fejlesztést a felhaszndlé az AAFK &ltal biztositott
kornyezetben végzi a teljes életciklust tekintve, beleértve a forrasok szerkesztését, a
szoftver forditasat is.

e Szolgaltatasi szerz6dés. Az AAFK-ban térténd egy projektre vonatkozd fejlesztésre a
kdzponti alkalmazasszolgaltatoval kotott megallapodas.

e Tavoli fejlesztés. A fejlesztést a felhasznald sajat informatikai rendszerében végzi,
amib8l a szolgaltatdsi szerz8désben vagy egyéb megdllapodasban rogzitett
gyakorisaggal feltdlti az AAFK-ba a forrasokat ellenérzésre és a hivatalos verzié
el6allitasara.

o Végfelhaszndld. Az AAFK szolgaltatdsainak hasznalatdra jogosultsagot kapott
természetes személy.

3. Szervezeti biztonsagi elvarasok

A csatlakozd szervezeteknek jelen elvardsokat kell teljesitenitik a biztonsagos fejlesztési
kdrnyezet érdekében.

a. Az online kérnyezetben megvaldsulé fejlesztések esetén

o Felhasznaldk kezelése. A csatlakozd szervezetnek ki kell dolgoznia az AAFK-hoz torténd
hozzaférés igénylések kezelése belsé folyamatait, melyek biztositjak, hogy
o a hozzaférésiigényrdl vald dontés egyértelmden felel6shoz (pozicid, vagy
személy) rendelt;
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o csak a szolgaltatasi szerz6désben meghatarozott célok érdekében kapnak
természetes személyek hozzaférést az AAFK szolgéltatasaihoz.

o avégfelhasznaldk jogosultsagaikat csak addig birtokoljdk, mig arra szliikség van,
kiemelt figyelmet fordit a kilépett munkavallalék, vagy egyéb jogviszonyban
AAFK hasznaltra jogosultsagot szerzett felhasznalok hozzaféréseinek
visszavonasara.

o A csatlakozo szervezet gondoskodik arrél, hogy a felligyeletébe tartozé AAFK
hozzaférések, a technikai azonositok kivételéve, csak egy természetes
személyhez tartoznak.

Feliilvizsgalat. A csatlakozd szervezet legaldbb fél évente egyszer az AAFK-ban
megszerzett, fellgyeletére rendelt hozzaféréseket teljes korten felllvizsgalja.
Felhasznaldk oktatdsa. A csatlakozd szervezet gondoskodik réla, hogy felhaszndldinak
altalanos biztonsagi oktatast tart, melybe beépiti az Utmutatéban megfogalmazott
szabalyokat és elvarasokat, illetve, ha szikséges szervezet specifikus
részletszabalyokkal egésziti ki.

AAFK hasznalata. A csatlakozd szervezet koteles gondoskodni arrél, hogy az AAFK &ltal
nyujtott szolgdltatdsok csak a szolgdltatdsi szerz6désben meghatdrozott célok
érdekében kerilljenek felhasznalasra.

o Az AAFK-ban olyan biztonsagi jelleg(i tesztelés, mely tulmutat az alkalmazésba
épitett kontrollok vizsgdlatan, csak a kozponti alkalmazdas-szolgaltaté el6zetes
engedélyével lehetséges.

Biztonsagi incidensek kezelése. Meghatdrozza a biztonsagi incidensek kezelésének
rendjét, mely

o kiterjed az incidensek bejelentésének maédjara;

o meghatdrozza az incidensek kezelésének felelGsségeit;

o gondoskodik a végfelhasznalok tajékoztatasarodl;

o biztositja, hogy az AAFK-val kapcsolatos biztonségi incidensek a kézponti
alkalmazasszolgaltatd felé haladéktalanul bejelentésre kerll az alabbi
elérhetdségen:

» tamogatas.aafk@idomsoft.hu

A kozponti alkalmazas-szolgaltatd biztonsagi incidensnek tekinti az alabbi eseteket:

o nem engedélyezett tartalmak (Idsd bSvebben lejjebb) feltdltése az AAFK-ba;
nem rendeltetés szerinti hasznalat;
az AAFK biztonsagi védelmi funkcidinak kijatszasa vagy arra iranyuld kisérletek;
személyes adatok feltdltése az AAFK-ba;
hozzaférési jelszavak, tokenek, tanusitvanyok (privat kulcs) feltoltése az AAFK-
ba;

o hozzaférésijelszavak elvesztése;

o AAFK elérésére hasznalt informatikai eszkdz elvesztése;

o Kliens oldali virusvédelmi rendszer riasztdasa.

Munkadllomasok menedzsmentje. Gondoskodik arrél, hogy a végfelhasznaldi az AAFK
kornyezetének elérésére csak olyan szamitogéprél tegye, mely

o operacios rendszerére minden biztonsagi patch telepitve van;

o rendelkezik kartékony kodok ellen naprakész védelemmel.

o O O O
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b. Atavoli fejlesztések esetén
Minden az online kérnyezetben megvaldsuld elvaras, valamint:

e Biztonsagiranyitas. A csatlakozo szervezet kialakitja és folyamatosan mikodteti a
fejlesztési folyamataihoz kapcsolddé biztonsagi kontrollkérnyezetét a feltart
kockazatokkal aranyosan.

o Fejlesztési tevékenységek személyhez rendelése. A csatlakozo szervezet olyan
eljarasokat mikodtet, amelyek biztositjak, hogy a fejlesztett rendszer minden
modositasa visszavezethetd ahhoz a természetes személyhez, aki a médositast
végezte.

e Biztonsagi védelmi szint. A fejlesztéssel 0sszefliggd informatikai rendszerek és
mUkodési folyamatok tekintetében a csatlakozd szervezet az 41/2015. (VII. 15.) BM
rendelet ,az dllami és 6nkormdnyzati szervek elektronikus informdciobiztonsdgadrdl
52016 2013. évi L. térvényben meghatdrozott technoldgiai biztonsdgi, valamint a
biztonsdgos informdcids eszkbzokre, termékekre, tovabbd a biztonsdgi osztdlyba és
biztonsdgi szintbe soroldsra vonatkozd kévetelményekrdl" (tovabbiakban BM rendelet)
alapjan a fejlesztett rendszer biztonsagi osztalyahoz tartozd, az integritast érinté
kovetelményeket teljesiti.

4. Végfelhasznaldi biztonsagi elvarasok

A fejlesztés modjatol figgetlenll a végfelhasznaldra vonatkozd biztonsagi elvarasok

o Hozzaférési informacidk védeleme. A végfelhaszndlod kdteles a szamara biztositott
rendszer- és szolgaltatashozzaférési informaciok bizalmassagat megdrizni.

o Avégfelhasznaldnak tilos az AAFK-hoz vald hozzaféréshez biztositott titkos
hozzaférési adatait (pl. jelszavak, tokenek, tanusitvanyok) megosztania
masokkal.

o Engedélyezett haszndlat. A végfelhasznalé az AAFK-t csak a csatlakozési szerz6désben
indokolt célbdl hasznalhatjak. Tobbek kdzott tilos az AAFK-ban nem a fejlesztési
projekthez tartozd adatokat tarolni vagy programot futtatni.

o Nem engedélyezett hasznélat. Az AAFK-ban tilos minden olyan tevékenység, ami az
AAFK biztonsagi kontrolljainak tesztelésére, megkeriilésére, kijatszasara iranyulna.

o Fejlesztett rendszeradatai. Az AAFK-ben a fejlesztés és tesztelés soran tilos valods Uzleti
vagy személyes adatokat hasznalni.

o Kliensek védelme. A végfelhasznaldnak tilos a szamitdgépére telepitett biztonsagi
szolgdltatasokat letiltani.

o Nem engedélyezett tartalmak. A végelhasznalé az AAFK-ba tilos az alabbi kategéridkba
esd adatokat feltolteni:

o AAFK-n kivili rendszer titkos hozzaférési informacioi (pl. jelszavak, tokenek);

a gy(lloletkeltd, rasszista, ragalmazo tartalmak;

a pornograf, obszcén, pedofil, vagy mas mddon a j6 izlést sérté tartalmak;

barmely hatdlyos magyar jogszabalyba (itkdz6 tartalmak;

kereskedelmi jelleg( tartalmak;

tovabba a kartékony kddok és egyéb illegalis tartalmak.

o O O O O
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e Biztonsagi incidensek jelzése. A felhasznalo koteles a tudomasara jutott biztonsagi
incidenseket haladéktalanul jelezni a kbzponti alkalmazds-szolgaltatonak az aldbbi
elérhet6ségen:

o tamogatas.aafk@idomsoft.hu

e Biztonsagi incidensek. A kozponti alkalmazas-szolgaltatd biztonsagi incidensnek tekinti
az alabbi eseményeket:

o AAFK-ba térténé ot sikertelen bejelentkezési kisérlet.

AAFK-ban 1évé adatok manipuldlasara utald jelek.

AAFK védelmi rendszerének megkeriilése, kijatszésa, vagy arra tett kisérlet.

AAFK m(ikddése sordn tanusitvanyhiba.

AAFK-ba feltoltott allomanyok eltinése.

o O O O

5. Felhasznald felel8ssége

A kozponti alkalmazas-szolgdltatd az el6z6 pontokban felsorolt kovetelmények betartdsat
folyamatosan ellenérzi. Az ellendrzés kiterjed

o az AAFK-ba feltoltott adatokra (pl. forraskddok, dokumentumok);
o az AAFK és kdrnyezete kdzotti adatkapcsolatokra, adatcserére;
o az AAFK-ban létrehozott felhasznéldi azonositdk hasznélatara.

A végfelhasznalé felel6s minden a rendelkezésre bocsajtott felhasznaldi azonositéval
kapcsolatos tevékenységért.

A csatlakozé szervezet felel6s az altala igényelt végfelhasznaldi azonositdkkal kapcsolatos
tevékenységekért, amennyiben a kérdéses tevékenység nem réhaté fel a végfelhasznalonak.



